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ПРИМЕНЕНИЕ                                                                       
ИГРОВЫХ МОДЕЛЕЙ ПРИ УПРАВЛЕНИИ 

КИБЕРФИЗИЧЕСКИМИ СИСТЕМАМИ

Т.В. Аветисян, Я.Е. Львович, А.П. Преображенский

Киберфизические системы (КФС), наряду с кибербиологически-
ми и киберсоциальными системами, в последнее время становят-
ся одним из ключевых элементов современных инфотелекоммуни-
кационных систем. Интернет вещей, как революционная концепция 
прошлых нескольких лет, является фундаментальным понятием в 
контексте КФС. Однако, в отличие от Интернета вещей, выделяю-
щего, в первую очередь, межмашинные соединения, концепция КФС 
основана на дуализме физической и кибернетической (информаци-
онной) сред. Обращаясь к прикладной области, следует отметить 
тенденцию к информатизации многих элементов окружающего 
мира. Степень проникновения варьируется от сенсоров, передаю-
щих информацию о состоянии живого организма, до точных моде-
лей, описывающих текущее состояние элемента внутри умного про-
изводства. В данной работе рассматривается задача, связанная с 
управлением кибер-физическими системами в условиях, когда на них 
осуществляются различные случайные внешние воздействия. На ос-
нове теории игр в работе предлагается с учетом различных критери-
ев проведение выбора управления. Рассмотрены примеры расчетов.
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APPLICATION OF GAME MODELS                                                 
IN THE MANAGEMENT OF CYBER-PHYSICAL SYSTEMS 

T.V. Avetisyan, J.E. Lvovich, A.P. Preobrazhensky 

Cyber-physical systems (CPS), along with cyber-biological and cy-
bersocial systems, have recently become one of the key elements of 
modern infotelecommunications systems. The Internet of Things, as a 
revolutionary concept of the past few years, is a fundamental concept 
in the context of SPS. However, unlike the Internet of Things, which 
primarily emphasizes machine-to-machine connections, the SPS con-
cept is based on the dualism of physical and cybernetic (information) 
environments. Turning to the applied field, we should note the trend 
towards informatization of many elements of the world around us. The 
degree of penetration ranges from sensors transmitting information 
about the state of a living organism to precise models describing the 
current state of an element within a smart production. This paper deals 
with the problem related to the control of cyber-physical systems un-
der conditions where various random external influences are exerted 
on them. On the basis of game theory, the paper proposes, taking into 
account various criteria, to carry out the choice of control. Examples 
of calculations are considered.
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Введение
Сейчас разные разработки, связанные с кибер-физическими 

системами (КФС) активным образом внедряются в соответствую-
щие сферы жизни и производства [1, 2]. В таких системах приме-
няются сквозные информационно-коммуникационные и инфор-
мационно-управляющие технологии. Это дает возможности для 
таких систем осуществлять активное взаимодействие с различ-
ными элементами окружающего физического мира. 

В КФС за счет встраиваемых компьютеров совместным обра-
зом с сетевыми структурами происходит поддержка мониторинга 
и контроля за физическими процессами [3-5]. Среди КФС можно 
отметить «умные» сети, поддерживающие электроснабжение, си-
стемы, позволяющие поддерживать управление «умным» транс-
портом, автоматизированные системы управления в производстве 
и сельском хозяйстве, а также медицинское оборудование. 

Активным образом технологии КФС применяются в «умных» 
городах. Следует понимать, что есть общие черты в архитектуре, 
если проводить сравнение интернет вещей и КФС. 

Основная идея функционирования КФС основывается на том, 
что существует заметная взаимосвязь между их физическими и 
вычислительными элементами [6, 7]. После получения данных от 
датчиков они анализируются, и это применяется для того, чтобы 
вести управление физическими элементами. В этой связи КФС 
могут функционировать с учетом изменяющихся условий.

В данной работе рассматриваются возможности применения 
теории принятия решений для управления КФС.

Критерии принятия решения
Критерий принятия решений может быть рассмотрен в виде 

функции, которая будет показывать предпочтения лица, принима-
ющего решения (ЛПР). На основе такого критерия будет опреде-
ляться правило, в рамках которого происходит выбор приемлемо-
го или оптимального вариант решения [8, 9].
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Любое решение, когда учитываются условия, связанные не-
полной информации, будет приниматься при учете соответствую-
щих количественных характеристик ситуаций, при рассмотрении 
которых будут приниматься решения. В литературе по принятию 
решений рассматриваются и описываются разные критерии. 

Такие критерии мы можем применять поочередным образом. 
После того, как проведены вычисления по нескольким вариантам, 
необходимо осуществлять выделение некоторого окончательного 
решения. Это дает возможности для того, чтобы изучить особен-
ности принятия решений, а также провести ослабление влияния 
субъективных факторов [10].

Моделирование кибер-физической системы
Внешних воздействий на КФС, которые являются случайны-

ми, может быть несколько, они образуют множество V. Пусть 
в рассматриваемом случае их три, то есть рассматривается три 
элемента множества v1, v2, v3. Множество управлений в КФС U. 
Пусть в рассматриваемом случае в нем четыре элемента: u1, u2, u3, 
u4. Схема КФС приведена на рисунке 1 Управление определяется 
тем, как будут приниматься решения. 

С тем, чтобы осуществлять эффективное управление, его не-
обходимо делать по месту нахождения объекта воздействия, что-
бы повышать безопасность компьютерных сетей [11].

Матрицу вероятностей A, которая показывает успешность 
управления кибер-физической системой, мы запишем следую-
щим образом [8, 9]:

1 2 3v v v

1

2

3

4

u 0.21 0.31 0.16
u 0.76 0.21 0.36A u 0.26 0.81 0.26

0.86 0.06 0.46u

 
 =  
 
 

                             (1)

То есть, если будет применяться управление u3 и на кибер-фи-
зическую систему будет оказываться воздействие v2, тогда с ве-
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роятностью 0.81 такое управление позволит максимально эффек-
тивное управление этой системой. Такой же смысл имеют другие 
элементы представленной матрицы. 

Рис. 1. Иллюстрация типовой топологии КФС

Необходимо принять решение, какое управление выбрать.
Пусть вероятности внешних воздействий известны и задаются 

следующими значениями: p1=0.29, p1=0.5, p1=0.21.
В таком случае средние выигрыши определяются таким образом:

1vygr 0.29 0.21 0.5 0.31 0.21 0.16 0.249= ⋅ + ⋅ + ⋅ = ,
2vygr 0.29 0.76 0.5 0.21 0.21 0.36 0.401= ⋅ + ⋅ + ⋅ = ,
3vygr 0.29 0.26 0.5 0.81 0.21 0.26 0.535= ⋅ + ⋅ + ⋅ = ,
4vygr 0.29 0.86 0.5 0.06 0.21 0.46 0.376= ⋅ + ⋅ + ⋅ = .           (2)

Анализ полученных результатов показывает, что для указан-
ных значений вероятностей в качестве предпочтительного можно 
рассматривать третий вариант управления, поскольку выигрыш 
при этом будет максимальным.
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С другой стороны, вероятности внешних воздействий на ки-
бер-физическую систему могут быть неизвестны. В таком случае 
перед экспертами возникает задача выбора необходимого управ-
ления. Для этого могут быть привлечены различные критерии. 

Например, в случае пессимистического сценария используется 
критерий Вальда. В нем в качестве оптимального считается такое 
воздействие u, при использовании которого является максимальным 
значение минимального выигрыша: max min aijji

. То есть, внешние 

воздействия рассматриваются в таком случае, как самые худшие. 
Для представленных значений в матрице A минимальные значения 
по строкам будут следующими: 0.16, 0.21, 0.26, 0.06. Если среди них 
сделать выбор максимального значения, то оно равно 0.26, что соот-
ветствует третьей строке, то есть управляющее воздействие u3.

Если сценарий рассматривается как оптимистический, то в случае 
учета благоприятных условий значение максимального выигрыша бу-
дет соответствовать четвертому управляющему воздействию u4. 

В случае обобщения можно рассмотреть применение крите-
рия Гурвица, который считается как оптимистический-пессими-
стический. Проводится выбор величины 0≤ν≤1, после этого про-
исходит определение строки, по которой выполняется условие

max( min a (1 )max a )ij ijji j
ν + − ν                           (3)

Анализ показывает, что если ν=1, то мы приходим к пессими-
стическому критерию Вальда, если ν=0, то тогда получается кри-
терий, в котором оптимизм является максимальным.

Выберем для иллюстрации промежуточное значение ν=0.65. 
Тогда можно для каждой из строк матрицы получить 

1rt 0.65 0.16 0.35 0.31 0.213= ⋅ + ⋅ = ,
2rt 0.65 0.21 0.35 0.76 0.402= ⋅ + ⋅ = ,
3rt 0.65 0.26 0.35 0.81 0.453= ⋅ + ⋅ = , 
4rt 0.65 0.06 0.35 0.86 0.34= ⋅ + ⋅ = .                       (4)

Наибольшее значение соответствует rt3=0.453. Это относится 
к третьему варианту управления. Действительно, в ходе приня-
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тия решений не следует ориентироваться ни на крайние значения 
пессимизма, ни на крайние значения пессимизма. 

Рассмотрим возможности выбора управляющих воздействий 
на основе подходов, учитывающих риски. Тогда нет необходимо-
сти в том, чтобы осуществлять изучение матрицы успехов. 

Анализ показывает, что первое управляющее воздействие u1 
в рассматриваемой нами ситуации следует исключить. Это сле-
дует из того, что оно заметным образом будет хуже, чем третье 
управляющее воздействие u3. То есть, такое бы ни было внешнее 
воздействие vj вероятности эффективного управления кибер-фи-
зической системой a11=0.21, a11=0.31, a11=0.16, не будут превосхо-
дить значения соответствующих вероятностей a31=0.21, a32=0.81, 
a33=0.26. При отбрасывании первой строки в матрице успехов мы 
приходим к матрице, которая имеет меньшую размерность:

1 2 3v v v .

2

1 3

4

u 0.76 0.21 0.36
A u 0.26 0.81 0.26

0.86 0.06 0.46u

 
=  

 
 

. (5)

Почему матрицу успехов нет необходимости применять? На-
пример, значение успеха a41=0.86, если применяется управление u4 
и учитывается внешнее воздействие v1, будет большим, чем когда 
применяется управление u3 и внешнее воздействие v2. Но можно 
рассматривать выбор управления u4 как более удачного, поскольку 
внешнее воздействие v1 рассматривается как более благоприятное, 
если его сравнивать с v2. Тогда происходит сравнение наших реше-
ний с точки зрения различных внешних воздействий vj. 

С другой стороны, следует рассуждать с точки зрения того, 
насколько будет благоприятным внешнее воздействие, если осу-
ществляется выбор по различным управляющим воздействиям 
ui. То есть, при известном истинном внешнем воздействии vj мы 
могли бы говорить о предопределенности выбора управления ui.

Тогда для столбца vj был бы выбран элемент, который являет-
ся наибольшим, то есть iji

max a . Введем обозначение j iji
d max a= . 

Проведем формирование разности j j ijr d a= − . Она будет демон-
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стрировать то, насколько будет отличаться выигрыш aij, который 
достигается при условии того, что применяется управление ui 
(если не иметь информации заранее о воздействии vj) от того вы-
игрыша, который может быть максимальным образом возможен 
сj, который будет достигаться при учете того, что уже существует 
информация относительно того, что воздействие будет vj. 

В этой связи такая разность rij может рассматриваться в виде 
риска, когда применяется управление ui, когда если рассматри-
вается внешнее воздействие vj. В таком случае удобнее вместо 
матрицы успехов проводить анализ на основе матрицы рисков 
R=(rij). Если провести вычисление выигрышей

1 i1i
d max a 0.86= = , 2 i2i

d max a 0.81= = , 3 i3i
d max a 0.46= = ,    (6)

а также разностей rij, тогда можно прийти к матрице рисков 
  1 2 3v v v .

2

3

4

u 0.1 0.6 0.1
R u 0.6 0.0 0.2

0.0 0.75 0.0u

 
=  

 
 

.                        (7)

Проведем сравнение такой матрицы и матрицы (5). Видно, что 
в матрице рисков значение выигрышей будет одно и тоже, они бу-
дут равняться 0.0. Но нельзя говорить об их равноценности. Это 
можно объяснить тем, что, если будет выбираться управление u3 с 
учетом внешнего воздействия v3, то значение риска при этом будет 
равно 0.6. Он будет в 3 раза превышать значение риска 0.2, которое 
соответствует управлению, с учетом внешнего воздействия v3. То 
есть, если не будет известно внешнее воздействие, следует стре-
миться к тому, чтобы осуществлять минимизацию по риску, даже 
если рассматривается та ситуация, которая является самой небла-
гоприятной. В таких случаях следует проводить расчет iji j

min max a .
С учетом приведенных нами данных 2 jj

max r 0.6= , 3 jj
max r 0.6= , 

4 jj
max r 0.75= , при этом iji j

min max r 0.6= . Тогда необходимо сделать 
выбор управления u2 или u3. В таких случаях будет обеспечивать-
ся риск с минимальным значением для любых внешних воздей-
ствий (что относится к той ситуации, которая будет набольшим 
образом неблагоприятной).
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Если провести анализ, то видно, что в данном случае будет прово-
диться расчет не по минимальному выигрышу, а с учетом максималь-
ного значения риска. То есть рассматривается критерий Севиджа.

Рассмотрим также возможность использования критерия Лапла-
са. В таком критерии исходят из известного принципа недостаточно-
го обоснования. Так как нет информации относительно того, какие 
внешние воздействия, мы не можем быть уверены в том, что они 
различные. Иначе неопределенность была бы существенно ниже в 
ходе принятия соответствующего решения. Мы можем исходить из 
того, что внешние воздействия будут равновероятными. 

Выигрыши при этом:
1vl (0.21 0.31 0.16) / 3 0.22= + + = ,
2vl (0.76 0.21 0.36) / 3 0.33= + + = ,
3vl (0.26 0.81 0.26) / 3 0.33= + + = ,
4vl (0.86 0.06 0.46) / 3 0.33= + + = .                       (8)

Анализ показывает, что при использовании критерия Лапласа 
предпочтительными управлениями будут u2 и u3.

Если провести обобщение по рассмотренным выше подходам, 
то, в итоге, представляет интерес использование управления u3, 
которое будет считаться как «золотая середина».

Перестройка КФС с учетом выбранных видов управления мо-
жет проводиться на основе соответствующих алгоритмов [12].

Выводы 
Необходимо рассматривать КФС в виде важной части со-

временной информационной эпохи [13]. Для управления КФС 
предлагается использование теории игр, применение различных 
критериев. Это позволит осуществить улучшение функциониро-
вания КФС по всем уровням. 
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