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В эпоху цифровизации городских пространств, системы виде-
онаблюдения играют ключевую роль в обеспечении общественной 
безопасности. Однако уязвимости в программном обеспечении и 
аппаратной части этих систем могут привести к серьезным на-
рушениям приватности и безопасности. Важность этой темы 
обусловлена растущим количеством кибератак и утечек данных, 
целями которых часто становятся городские инфраструктуры.

Цель. Целью данной статьи является анализ уязвимостей си-
стем видеонаблюдения в контексте городской инфраструктуры, а 
также определение потенциальных рисков для безопасности данных 
и личной приватности. Статья стремится выявить слабые места 
в технологиях и предложить рекомендации по их устранению.

Методы исследования. Для анализа использовались методы 
анализа данных о нарушениях в системах видеонаблюдения за по-
следние пять лет и обзор современных технологий: Изучение совре-
менных методов шифрования и практик регулярного обновления 
программного обеспечения, направленных на минимизацию рисков.

Результаты. Исследование показало, что большинство систем 
видеонаблюдения уязвимы к атакам среднего уровня сложности. 
Наиболее часто встречающиеся уязвимости связаны с недоста-
точным шифрованием данных и устаревшим программным обеспе-
чением. В результате анализа были разработаны предложения по 
усилению защиты данных, включая регулярное обновление ПО, ис-
пользование многоуровневых систем аутентификации и шифрования.
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Область применения результатов. Полученные результаты 
и рекомендации по укреплению систем видеонаблюдения могут 
быть применены в различных сферах городской инфраструктуры, 
включая общественный транспорт, муниципальные учреждения 
и коммерческие объекты. Особенно актуально применение этих 
рекомендаций для объектов с высокой проходимостью людей и по-
вышенными требованиями к безопасности, таких как школы, боль-
ницы и торговые центры. Эффективное внедрение предложенных 
технологий шифрования и усиленные меры безопасности помогут 
предотвратить не только утечки данных, но и потенциальные 
акты терроризма или другие угрозы безопасности граждан.
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In the era of digitalization of urban spaces, video surveillance sys-
tems play a key role in ensuring public safety. However, vulnerabilities 
in the software and hardware of these systems can lead to serious pri-
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vacy and security breaches. The importance of this topic is due to the 
growing number of cyber attacks and data leaks, the targets of which 
are often urban infrastructure.

Purpose. The main aim of this article is to analyze the vulnerabil-
ities of video surveillance systems in the context of urban infrastruc-
ture, as well as to identify potential risks to data security and personal 
privacy. The article seeks to identify weaknesses in technologies and 
offer recommendations for eliminating them.

Methodology. The analysis used methods for analyzing data on vi-
olations in video surveillance systems over the past five years and a 
review of modern technologies: Study of modern encryption methods 
and practices of regular software updates aimed at minimizing risks.

Results. The study showed that most video surveillance systems are 
vulnerable to medium-level attacks. The most common vulnerabilities 
are related to insufficient data encryption and outdated software. As a 
result of the analysis, proposals were developed to strengthen data pro-
tection, including regular software updates and the use of multi-level 
authentication and encryption systems.

Practical implications. The findings and recommendations for 
strengthening surveillance systems can be applied across various sec-
tors of urban infrastructure, including public transportation, munici-
pal institutions, and commercial facilities. The implementation of these 
recommendations is particularly critical for locations with high foot 
traffic and elevated security requirements, such as schools, hospitals, 
and shopping centers. Effective adoption of the proposed encryption 
technologies and enhanced security measures will help prevent not 
only data breaches but also potential acts of terrorism or other secu-
rity threats to citizens.

Keywords: urban infrastructure; video surveillance; surveillance 
cameras; video surveillance systems; data encryption; cybersecuri-
ty; software updating; privacy protection; data storage; cyberattacks
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Введение
В условиях увеличения плотности населения в крупных горо-

дах вопросы безопасности приобретают особую значимость. Ка-
меры видеонаблюдения (КВ), выполняющие функции контроля 
за обстановкой в общественных пространствах, транспортных 
узлах и других стратегически важных объектах, играют ключе-
вую роль в поддержании общественного порядка. Несмотря на 
значительные преимущества, данные технологии имеют некото-
рые недостатки, которые могут быть использованы для получе-
ния конфиденциальной информации и кибератак.

Основная часть
КВ предназначены для визуального мониторинга территорий, 

объектов и людей. Они позволяют фиксировать, хранить и анали-
зировать изображения с целью обеспечения безопасности, кон-
троля и оперативного реагирования на чрезвычайные ситуации.

Видеонаблюдение впервые применили в 1942 году для монито-
ринга запуска ракет в Германии во время Второй мировой войны. 
Однако широкое распространение технологии началось в 1970-х 
годах благодаря развитию способов записи и передачи видео.

На текущий, 2024 год, объем мирового рынка СВН оценивает-
ся в 81,68 млрд. долларов. По прогнозу рынок достигнет 145,38 
млрд. долларов к 2029 году, увеличившись в среднем на 12,22% 
в течение прогнозируемого периода  [1]. Значительный рост 
использования СВН в последнее время фиксируется в Азиат-
ско-Тихоокеанском регионе, особенно в Китае, где правительство 
финансирует установку СВН в общественных местах для повы-
шения уровня безопасности. В 2023 году Китай стал лидером по 
количеству КВ на 1000 человек с показателем 439,07 (рис.1).
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Рис. 1. Количество КВ в городах мира на 1000 чел, шт [2]

СВН являются частью стратегий устойчивого развития, на-
правленных на повышение качества жизни граждан, обеспечение 
эффективного городского управления и безопасности на нацио-
нальном и глобальном уровнях.

Отметим, что в крупных российских городах, таких как Мо-
сква и Санкт-Петербург, количество КВ на 1000 человек выше, 
чем в среднем в Европе или в США. Это свидетельствует о по-
вышенном внимании к вопросам общественной безопасности 
и стремлении к обеспечению контроля в условиях городской 
среды. Усиленное использование СВН помогает в профилакти-
ке преступлений и повышении уровня защищенности граждан. 
По оценкам аналитиков, в период до 2028 года объем россий-
ского рынка видеонаблюдения будет расти на 10-12% в год и 
достигнет 24 млрд. рублей [3]. СВН преимущественно исполь-
зуются государственными структурами: проекты «Безопасный 
город», «Антитеррор», системы безопасности метро, аэропор-
тов и вокзалов.
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Классификация КВ
Для обеспечения эффективного видеонаблюдения в городской 

инфраструктуре [4] используются различные типы КВ, каждый 
из которых предназначен для конкретных задач и условий экс-
плуатации:

1) Купольные КВ получили свое название благодаря наличию 
полусферического кожуха. Он не только защищает камеру от 
внешних воздействий, но и делает направление объектива менее 
заметным. У устройств широкий угол обзора, поэтому они часто 
применяются в общественных местах.

2) Камеры-пули имеют цилиндрическую форму. Используют-
ся для мониторинга больших открытых пространств.

3) КВ коробчатого типа – традиционный тип камер, которые 
обладают большим набором настроек объектива. Это позволяет 
использовать их для наблюдения на значительных расстояниях 
или в особых условиях освещенности.

4) PTZ-камеры (pan-tilt-zoom) могут поворачиваться горизонталь-
но и вертикально, а также изменять фокусное расстояние. Применя-
ются в городских наблюдательных системах, больших торговых за-
лах или для обеспечения безопасности на массовых мероприятиях.

5) КВ с объективом Fisheye обеспечивают сверхширокий угол 
обзора. Используются на больших открытых пространствах.

6) Мультисенсорные КВ сочетают несколько объективов и 
датчиков в одном устройстве, обеспечивая мультидирекциональ-
ный обзор и возможность мониторинга нескольких направлений 
одновременно без слепых зон. Они часто применяются в слож-
ных системах безопасности.

7) КВ клинового типа обладают компактным дизайном, что 
важно для дискретного мониторинга. Используются в условиях, 
требующих минимального внимания к установленной системе 
видеонаблюдения, таких как магазины, частные дома или офисы.

Статистика показывает, что КВ купольного типа являются самы-
ми популярными на рынке из-за их широкого угла обзора (рис.2).
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Рис. 2. Популярность использования разных типов КВ в городской среде [5]

По типу сигнала наиболее распространенными являются ана-
логовые и цифровые СВН:

1) Аналоговые СВН используют телевизионное вещание для 
передачи видео по коаксиальному кабелю. Они просты в эксплу-
атации и имеют низкую стоимость установки и обслуживания, 
поэтому чаще всего используются в небольших торговых точках 
или на предприятиях.

2) Цифровые СВН передают данные через IP-сети. Это позво-
ляет применять современные методы обработки изображений, 
такие как распознавание лиц и анализ поведения.

В последние годы наблюдается снижение доли аналоговых 
СВН на фоне увеличения сегмента IP-камер и СВН с интеграци-
ей искусственного интеллекта (ИИ) [6]. Объем мирового рынка 
IP-камер достиг 12,2 млрд. долларов в 2023 году. Прогнозирует-
ся, что показатель вырастет до 33,4 млрд. долларов к 2032 году 
со среднегодовыми темпами роста в 11,83%  [7]. Это обуслов-
лено необходимостью получения изображений более высокого 
качества для предупреждения и предотвращения незаконного 
поведения людей, например, нарушения правил дорожного дви-
жения.



14 International Journal of Advanced Studies: Transport and Information Technologies, Vol. 14, No 2, 2024

Лидером по количеству дорожных КВ является Россия – 
18 424 штуки [8]. Второе место занимает Бразилия (17 939 КВ), 
третье – Италия (11 296 КВ), четвертое – США (8 129 КВ). Это 
свидетельствует о высокой приоритетности вопросов безопас-
ности дорожного движения в этих странах и стремлении прави-
тельств использовать технологические решения для контроля и 
управления транспортными потоками, а также для повышения 
общей безопасности.

Среди СВН стоит выделить технологии, интегрированные с дру-
гими элементами безопасности, например, с системами контроля 
доступа. Это позволяет усилить защиту объекта на основе верифи-
кации личности и предотвратить несанкционированный доступ [9].

Внедрение в городские КВ программного обеспечения (ПО) 
для анализа видео позволяет автоматизировать процесс монито-
ринга и увеличивает его эффективность. Технологии распозна-
ют аномалии в поведении людей и предупреждают о возможных 
угрозах в реальном времени. Это способствует созданию более 
безопасных пространств. Например, в Лондоне КВ подключены 
к системе экстренного реагирования, что позволяет полиции опе-
ративно прибывать на место происшествия.

Основные уязвимости КВ
Сбои в работе КВ представляют серьезную угрозу для обще-

ственной безопасности. Они могут быть вызваны системными 
или программными уязвимостями.

Системные уязвимости представляют собой дефекты в аппа-
ратном обеспечении КВ. Они включают недостаточную защиту 
устройств от физических воздействий и вмешательств, что может 
привести к несанкционированному доступу к камерам [10].

В ответ потенциальные вызовы компания Axis Communications 
(Швеция) выпустила серию уличных КВ с улучшенной устойчи-
востью к вандализму. Устройства оснащены усиленными корпу-
сами и специальными защитными козырьками, что повышает их 
стойкость к механическим повреждениям.
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Компания Honeywell (США) выпускает КВ с интегрированным 
датчиком движения. В случае попытки физического воздействия на 
устройство, система автоматически активирует звуковую и световую 
сигнализацию, что привлекает внимание к инциденту и ускоряет 
реакцию служб безопасности. Эти примеры показывают, как улуч-
шение конструктивных характеристик аппаратного обеспечения КВ 
может снизить риски, связанные с системными уязвимостями.

В России, в ответ на уязвимости СВН связанные с физиче-
скими воздействиями, были разработаны камеры с улучшенной 
противоударной защитой. Например, компания «Ростелеком» ин-
тегрировала в КВ специальные антивандальные корпуса, которые 
устойчивы к попыткам взлома. Это значительно повышает безо-
пасность установленных устройств и снижает риск несанкциони-
рованного доступа к данным, обеспечивая надежную защиту как 
для частных, так и для государственных объектов.

Программные уязвимости связаны с ошибками во встроен-
ном ПО КВ. Они могут быть использованы злоумышленниками 
для контроля над устройством или получения доступа к переда-
ваемым данным [11].

В 2021-2023 гг. более полумиллиона IP-камер китайской ком-
пании Hikvision были взломаны за счет уязвимости CVE-2021-
36260  [12]. Киберпреступники отправляли на веб-серверы СВН 
специальные сообщения, которые позволяли в дальнейшем по-
лучать контроль над устройствами. Уязвимость возникла вслед-
ствие отсутствия систематических обновлений систем и слабых 
паролей на устройствах.

В 2022 году в СВН ZoneMinder была обнаружена уязвимость, 
позволяющая злоумышленникам подключаться к внутренней 
сети клиентов и получать доступ к видеопотоку [13]. На тот пе-
риод большее количество пользователей ZoneMinder проживало в 
США (17 % от общего количества). В Польше – 15 %, в Италии – 
11 %, в Германии и Люксембурге по 7 %, в России – 6 %. Все они 
оказались под угрозой кибератаки с целью получения сведений.



16 International Journal of Advanced Studies: Transport and Information Technologies, Vol. 14, No 2, 2024

В этот же период российская компания «Информзащита» 
успешно обновила ПО КВ после обнаружения уязвимости, кото-
рая позволяла злоумышленникам получить несанкционирован-
ный доступ к данным. Благодаря быстрому реагированию и вне-
дрению патчей, были предотвращены возможные кибератаки и 
обеспечен высокий уровень защиты персональных данных поль-
зователей и общественной безопасности [14].В общей сложности 
в 2023 году в России отразили более 65 000 кибератак на объ-
екты критической инфраструктуры. Это подчеркивает высокий 
уровень развития СВН и защиты данных в стране, подтверждая 
эффективность внедренных мер безопасности. Российские техно-
логии видеонаблюдения, оснащенные передовыми алгоритмами 
обнаружения угроз и автоматической реакцией на инциденты, де-
монстрируют способность не только к активному отслеживанию, 
но и к оперативному предотвращению потенциальных взломов.

Тем не менее, наличие уязвимостей в СВН во всем мире 
подчеркивает необходимость постоянного обновления систем 
безопасности, использования современных методов криптогра-
фической защиты и реализации многоуровневых систем аутенти-
фикации для управления доступом к городским КВ.

Риски и последствия эксплуатации уязвимостей КВ
Использование злоумышленниками системных и программ-

ных уязвимостей может привести к серьезным последствиям, 
например, к нарушению неприкосновенности частной жиз-
ни  [15]. Разглашение личной информации граждан путем неза-
конного распространения данных с КВ противоречит нормам 
Общего регламента по защите данных (GDPR) в Европейском Со-
юзе, Конвенции о защите прав человека и основных свобод, Меж-
дународного пакта о гражданских и политических правах, Закона 
Калифорнии о конфиденциальности потребителей (CCPA), ФЗ 
«О персональных данных» РФ и многих других национальных и 
международных официальных документов.
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КВ часто собирают информацию без явного согласия наблю-
даемых лиц, что ставит под угрозу право людей на конфиденци-
альность. Внедрение технологий распознавания лиц в системы 
городского видеонаблюдения приводит к созданию баз данных 
личных изображений, доступ к которым может быть получен не 
только государственными органами, но и злоумышленниками в 
случае несанкционированного обнародования.

Так, в Вашингтоне (США) злоумышленники взломали СВН 
полицейского управления с помощью уязвимости в программ-
ном обеспечении [16]. Они получили доступ к камерам, располо-
женным в различных частях города. Это позволило мошенникам 
наблюдать за действиями граждан в реальном времени, а также 
просматривать записи, содержащие персональные данные.

В 2021 году хакеры получили доступ к 150 000 камер компа-
нии Verkada (США) по всему миру. Устройства были установле-
ны на различных объектах, включая больницы, школы, компании 
(Tesla Inc), отделения полиции и тюрьмы [17]. Злоумышленники 
получили возможность просматривать как живые трансляции, 
так и архивные записи видео, что позволило использовать лич-
ные данные. Инцидент привел к усиленному контролю за ИБ и 
стимулировал ужесточение требований к протоколам защиты 
частной жизни людей.

Проблема конфиденциальности информации усложняется, ког-
да КВ интегрируются с другими технологиями, например, с си-
стемами «умного дома» или мобильными приложениями. По про-
гнозам, рынок КВ на частных территориях достигнет 30,10 млрд. 
долларов к 2030 году с совокупным годовым темпом роста в 19,2%. 
При этом количество домовладений, в которых установлены ин-
теллектуальные камеры, в 2027 году составит 180,7 млн (рис. 3). 

Исследователи из международной компании Checkmarx в 
2022 году обнаружили уязвимость в камерах Ring от Amazon 
(США)  [19]. Это распространенная модель, которая позволяет 
пользователям управлять устройствами в доме через мобильное 
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приложение. Из-за недостатков в системе ИБ появился риск не-
законного распространения частных видеозаписей. Обновление 
ПО видеокамер помогло устранить проблему.

Рис. 3. Количество домовладений с интеллектуальными камерами                              
безопасности во всем мире, млн. [18]

Несанкционированный доступ к КВ может быть осуществлен 
с целью наблюдения за объектами критической инфраструк-
туры и создания помех в их работе. В январе 2022 года в Вашинг-
тоне хакеры нарушили функционирование СВН полицейского 
управления. Злоумышленники получили доступ к КВ, установ-
ленными в районах города для обеспечения безопасности, на 48 
часов [20]. Последствия взлома оказались значительными: поли-
ция потеряла доступ к онлайн-мониторингу происшествий и ре-
агированию на них.

В России в 2023 году начали разрабатывать метод на основе 
ИИ, который помогает пресекать попытки обойти защиту СВН. 
Ранее злоумышленники могли внедряться в системы и искажать 
передаваемые данные таким образом, что посторонние объекты 
воспринимались КВ как часть фона. Внедрение новых техноло-
гий направлено на комплексную защиту СВН от подобных ин-
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цидентов, что особенно важно для объектов критической инфра-
структуры [21].

Уязвимости видеонаблюдения могут быть использованы для 
проведения кибератак с целью дестабилизации экономиче-
ской ситуации. Атаки на КВ могут происходить за счет распро-
странения вирусов, которые поражают сегменты сети и прово-
цируют сбои в работе камер. Это приводит к потере данных и 
значительным финансовым убыткам для предприятий и государ-
ственных структур из-за восстановления работы устройств.

Технические уязвимости СВН создают риски внедрения вре-
доносного ПО. Оно обеспечивает злоумышленникам возможность 
не только перехватывать потоки данных, но и управлять функци-
онированием самих камер. Это может привести к несанкциони-
рованному изменению настроек устройств или их отключению в 
важный момент. В результате, возможности для мониторинга и ре-
агирования на реальные угрозы значительно снижаются, создавая 
угрозы для безопасности городской инфраструктуры.

Использование уязвимостей в КВ несет за собой риск созда-
ния аварийных ситуаций на транспорте и в общественных 
местах [22]. Внешнее управление устройствами может привести 
к неправильной интерпретации событий службами безопасно-
сти и спровоцировать неправомерные действия, например, мо-
билизацию правоохранительных органов. КВ могут выступить 
инструментами манипуляции, что способствует дестабилизации 
общественного порядка и влияет на стратегические решения в 
чрезвычайных ситуациях. Например, взлом КВ в общественных 
местах может привести к эвакуации людей при отсутствии реаль-
ной угрозы безопасности.

Уязвимости КВ, особенно тех, которые используют техноло-
гии распознавания лиц, могут создавать серьезные проблемы 
для правосудия, включая риск привлечения к ответственности 
невиновных людей. Ошибки идентификации возникают по раз-
личным причинам, включая низкое качество изображения, изме-
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нения во внешности человека, или системные сбои. Так, полиция 
Детройта (США) арестовала гражданина по подозрению в краже 
часов. Позже выяснилось, что он не имел к преступлению ника-
кого отношения. Ошибка произошла по вине видеосистемы рас-
познавания лиц, которая перепутала мужчину с настоящим пре-
ступником [23].

В России к системе распознавания лиц подключена каждая 
третья КВ. Лидером по внедрению СВН является Москва, где за 
последние 10 лет количество зарегистрированных преступлений 
на улицах уменьшилось в два раза, а количество угонов – в 10 
раз [24]. В целом раскрываемость преступлений выросла вдвое, 
что подтверждает значительное усиление общественной безопас-
ности благодаря эффективному использованию СВН с функция-
ми распознавания лиц.

Методы оценки и минимизации рисков
В рамках обеспечения безопасности городской инфраструкту-

ры особое внимание уделяется оценке рисков, связанных с уяз-
вимостями КВ. Такие процедуры включают идентификацию по-
тенциальных угроз, анализ слабых мест и разработку мер по их 
устранению. В таблице 1 представлена классификация методов, 
которые могут быть применены для совершенствования ИБ.

По мнению автора, изучение и применение данных методов 
позволяет не только оценить существующие и потенциальные 
риски, но и разработать эффективные стратегии для их мини-
мизации. Основываясь на анализе, можно определить приори-
тетные направления для укрепления безопасности СВН, что 
способствует повышению общей устойчивости городских ин-
формационных систем к киберугрозам. Это подтверждается 
успешной практикой российской компании «Информзащита», 
которая внедрила продвинутые системы обнаружения втор-
жений и анализа аномалий в поведении сетевого трафика. Ис-
пользование интегрированных решений, включая шифрование 
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данных и аутентификацию на основе биометрии, позволило зна-
чительно снизить вероятность несанкционированного доступа 
к СВН. Внедрение этих технологий в комплекс с регулярными 
обновлениями безопасности и обучением персонала на специ-
ализированных курсах, предоставляет компании возможность 
оперативно реагировать на угрозы, повышая таким образом на-
дежность и доверие к используемым СВН.

Таблица 1.
Методы оценки и минимизации рисков атак на КВ

Метод оценки 
рисков

Инструменты 
контроля

Преимуще-
ства Недостатки

Аудит

ПО для мониторинга 
изменений, утилиты для 
сканирования уязвимо-
стей, такие как Nessus 
или Qualys, использова-
ние стандартов ISO/IEC 
27001, аудиты Федераль-
ной службы по техни-
ческому и экспортному 
контролю России

Детальный 
обзор безопас-
ности систем.

Требует регу-
лярного обнов-
ления программ 
и высокой 
квалификации 
персонала.

Тестирование на 
проникновение 
(моделирование 
атаки)

Автоматизированные 
инструменты тести-
рования. Применение 
фреймворков, например, 
Metasploit.

Имитирует ре-
альные атаки 
для проверки 
устойчивости 
систем.

Может быть до-
рогостоящим и 
требует специ-
ализированных 
знаний [27].

Анализ потен-
циальных угроз 

Использование ПО, на-
пример, RSA Archer.

Определяет 
наиболее веро-
ятные угрозы.

Может не учи-
тывать новые 
или нестандарт-
ные угрозы.

Комплексная 
оценка уязвимо-
стей

Многоуровневая система 
защиты. Интеграция 
физических барьеров 
и сетевых межсетевых 
экранов (firewalls), си-
стем обнаружения и пре-
дотвращения вторжений 
(IDS/IPS); российские 
системы защиты инфор-
мации «Аккорд»

Обеспечивает 
защиту на 
нескольких 
уровнях.

Трудоемкий 
метод, может 
потребовать 
значительных 
вложений.
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В контексте обеспечения ИБ городской инфраструктуры, важ-
ное значение имеет применение стратегий минимизации рисков, 
связанных с уязвимостями КВ. Одной из основных мер является 
регулярное обновление ПО и оборудования. Это не только пре-
дотвращает использование мошенниками известных уязвимо-
стей, но и способствует интеграции актуальных достижений в 
области технологий защиты.

Еще одним направлением является шифрование данных. Оно 
обеспечивает безопасность передаваемой информации, делая ее 
бесполезной для злоумышленников. Использование современ-
ных стандартов шифрования, таких как AES и TLS, является обя-
зательным условием для повышения устойчивости СВН к внеш-
ним угрозам.

Разработка правил и нормативов ИБ играет ключевую роль в 
минимизации рисков [25]. Стандарты помогают унифицировать 
обязательства по ИБ на всех этапах использования СВН от произ-
водства до эксплуатации. Они включают требования к регистра-
ции операций с системой, к управлению доступом, аудиту актив-
ности и реагированию на инциденты. Например, международный 
стандарт ISO/IEC 27001 регламентирует рамки установления, 
реализации, поддержания и непрерывного улучшения системы 
управления ИБ [26]. Это обеспечивает систематический подход к 
защите конфиденциальности, целостности и доступности инфор-
мационных активов, что особенно важно в контексте использова-
ния КВ в городской среде.

Эффективная реализация стратегий минимизации рисков спо-
собствует не только предотвращению непосредственных киберу-
гроз, но и создает условия для устойчивого развития урбанисти-
ческой среды, повышая уровень жизни граждан [27]. Компаниям 
необходимо поддерживать высокие стандарты в области ИБ и 
постоянно адаптироваться к новым вызовам и угрозам, чтобы за-
щитить общественные и частные интересы в динамично меняю-
щемся технологическом ландшафте.
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Заключение
Обеспечение ИБ городской инфраструктуры через КВ требует 

комплексного подхода, включая постоянное обновление и модерни-
зацию технологических средств. Необходима интеграция передовых 
методов шифрования и регулярное обновление ПО для защиты от 
новейших угроз. Внедрение строгих нормативов позволяет стандар-
тизировать механизмы ИБ и повышать надежность СВН. Совершен-
ствование методов защиты данных и управление доступом становят-
ся ключевыми в борьбе с киберпреступностью, способствуя созданию 
безопасного и стабильного урбанистического пространства.

Подходы к городскому видеонаблюдению значительно отлича-
ются в разных странах. В Европе и США особое внимание уделя-
ется развитию законодательной базы, которая регулирует сбор и 
обработку персональных данных. Это сопровождается широким 
использованием облачных технологий и больших данных для ана-
лиза и управления городскими услугами, требующими внедре-
ния продвинутых механизмов защиты. В России, где количество 
установленных камер видеонаблюдения одно из самых высоких 
в мире, ситуация выглядит более благоприятной. Это связано с 
эффективностью использования КВ в системах безопасности, а 
также с активным внедрением современных технологий шифро-
вания и автоматизации обработки данных. Такой подход позво-
ляет России успешно противостоять киберугрозам, обеспечивая 
высокий уровень защиты информации в городских СВН.
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