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К ПРОБЛЕМЕ УПРАВЛЕНИЯ НАДЕЖНОСТЬЮ 
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В ходе выполненного исследования рассматриваются аспекты 
функционирования информационных систем в случае  неопределенно-
сти, описываемой данными интервального типа, а также изучают-
ся основные виды ошибок, возникающих при их функционировании. 

Цель исследования состоит в поиске эффективных подходов к 
обеспечению надежной работы информационных систем при ус-
ловии наличия неопределенности в значениях параметров, задава-
емых данными интервального типа. 

Материалы и методы. В данной статье приведен подход к ре-
шению задачи управления надежностью сложной информацион-
ной системы при наличии фактора неопределенности в значениях 
параметров, которые могут быть описаны с использованием дан-
ных интервального типа и соответствующего математического 
аппарата работы с ними. 

Научная новизна описанного подхода заключается в возможности 
наиболее точно учитывать фактор погрешностей, имеющих место 
при работе информационной системы в условиях неопределенности 
и определять оптимальные варианты коррекции значений ее параме-
тров, не допуская выхода за допустимые интервалы их изменений. 

Заключение. Предлагаемый в статье подход предполагается 
применять при решении задачи обеспечения надежной работы ин-
формационной системы в случае наличия неопределенности, кото-
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рую можно описать с помощью аппарата интервальных данных. 
Разработанный метод позволяет найти оптимальное управляю-
щее воздействие на параметры системы в данный момент вре-
мени, при котором вероятность возникновения сбоевых отказов 
будет сведена к минимуму. 

Ключевые слова: данные интервального типа; сбоевые ошиб-
ки; сложная информационная система; задача управления надеж-
ностью
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ON THE PROBLEM OF CONTROL THE RELIABILITY    
OF AN INFORMATION SYSTEM UNDER CONDITIONS 

OF INTERVAL UNCERTAINTY

P.V. Kalashnikov 

In the course of the study, aspects of the power supply of informa-
tion systems are considered in the case of uncertainty described by 
interval-type data, and the main types of errors that arise during their 
operation are studied.

The aim of the study is to find effective approaches to ensuring re-
liable operation of information systems subject to the presence of un-
certainty in the values of parameters specified by interval data.

Materials and methods. This article presents an approach to solv-
ing the problem of control the reliability of a complex information sys-
tem in the presence of an uncertainty factor in the values   of parameters 
that can be described using interval type data and the corresponding 
mathematical methods for working with them.
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The scientific novelty of the described approach lies in the ability 
to most accurately take into account the error factor that occurs when 
an information system operates under conditions of uncertainty and de-
termine the optimal options for correcting the values   of its parameters, 
without allowing their changes to go beyond the permissible intervals.

Conclusion. The approach proposed in the article is supposed to be 
used when solving the problem of ensuring reliable operation of an in-
formation system in the presence of uncertainty, which can be described 
using the apparatus of interval data. The developed method makes it 
possible to find the optimal control effect on the system parameters at 
a given time, at which the probability of failures will be minimized. 

Keywords: interval type data; failure errors; complex information 
system; reliability management problem 
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Введение
Информационные системы представляют собой важный ком-

понент современных технологических процессов, проходящих 
в различных областях народного хозяйства и охватывающих 
множество аспектов жизни современного общества. Надежное 
функционирование информационных систем является мощным 
фундаментов для внедрения передовых технологий в различных 
областях науки и техники. Возникающие риски, связанные с на-
личием сбоев и функциональных отказов при работе информа-
ционных систем, представляют собой серьезную угрозу для тех 
отраслей экономики, где эти системы применяются. В работах [1-
7] раскрыты основные аспекты описанной выше проблематики.

Однако попытки применить классическую теорию структур-
ной надежности в контексте информационных систем сталкива-
ются с следующими проблемами:
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1) Сложность деления информационной системы на подси-
стемы, обусловленная их взаимной коррелированностью 
и невозможность представить такую систему как простую 
сумму компонентов, из которых она состоит.

2) В современных информационных системах процессы при-
нятия решений протекают очень быстро, что требует при-
менение специальных средств массового обслуживания 
запросов, построенных на основе механизма дискретных 
функций. 

3) Отличительными особенностями информационных систем 
являются наличие сбоевых ошибок в работе аппаратных 
средств, наличие ошибок в используемом программном 
обеспечении, а также необходимость учета факторов риска 
информационной безопасности.

Цель исследования состоит в разработке эффективных мето-
дов управления надежностью работы информационных систем в 
случае наличия неопределенности в значениях параметров, опи-
сываемой данными интервального типа. 

Задачами проводимого исследования являются: построение 
математической модели, позволяющей описать общий механизм 
функционирования информационной системы в условиях интер-
вальной неопределенности, возникновения функциональных от-
казов, а также анализ основных типов ошибок. 

В работах [8-14] описаны основные подходы к решению за-
дачи обеспечения эффективной надежной работы информаци-
онной системы. При этом фактор учета возможных погрешно-
стей в значениях параметров рассматриваемого класса систем 
не описывается. 

При анализе функциональной надежности информационной 
системы учитывают такие факторы, как сбоевые ошибки, ошибки 
человека оператора, ошибки в программном обеспечении, ошиб-
ки в исходных данных. Рассмотрим основные типы ошибок, воз-
никающих при функционировании информационных систем. 
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Классификация ошибок, возникающих 
при функционировании информационных систем
Одним из наиболее существенных факторов, влияющих на 

функционирование информационных систем являются сбоевые 
ошибки. Выделяют два типа данного класса ошибок: защищен-
ные и незащищенные сбои. 

Под защищенным сбоем понимаются ошибки, которые могут 
быть своевременно обнаружены и устранены за счет механизма 
структурной избыточности самой информационной системы. К 
возникновению функциональных отказов, имеющих серьезные 
последствия для работы информационной системы, такого типа 
сбои, как правило, не приводят. 

Незащищенные сбои в свою очередь могут вызывать серьез-
ные функциональные нарушения в работе информационной си-
стемы или отдельных ее компонентов. Одной из основных при-
чин таких сбоев могут выступать импульсные помехи. 

Другим важным классом ошибок, имеющих место при функ-
ционировании информационных систем являются ошибки при 
разработке программного обеспечения. К основным типам оши-
бок при разработке программного обеспечения относят: ошиб-
ки описания, ошибки целей, а также программные ошибки, 
связанные с некорректным выполнением отдельных операций. 
Данные ошибки могут проявлять себя только на определенных 
наборах данных, а на других нет, оставаясь незамеченными дол-
гое время.

Модификация программ с целью устранения выявленных 
ошибок приводит к появлению новых программ, которые также 
могут содержать ошибки, возникшие при устранении ранее вы-
явленных. 

Контроль и своевременное устранение ошибок является важ-
ной задачей при создании программного обеспечения, дающей в 
свою очередь возможность для повышения надежности работы 
информационной системы в целом. 
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Наряду с ошибками в программном обеспечении при оценке 
надежности информационной системы необходимо уделять вни-
мание ошибкам человека-оператора. 

Оператор информационной системы выполняет, как правило, 
сложную высокоинтеллектуальную работу, требующую суще-
ственной концентрации внимания и психоэмоциональных нагру-
зок. Неверные действия оператора могут приводить к возникно-
вению существенных нештатных инцидентов и даже полному 
останову системы. Современные информационные системы про-
ектируются достаточно часто с учетом фактора ошибок челове-
ка-оператора, однако избежать нештатных ситуаций и отказов это 
позволяет не всегда. 

К числу важных факторов, существенно влияющих на на-
дежную работу информационной системы следует также отне-
сти безошибочность данных, с которыми работает система. Под 
безошибочностью данных понимается нахождение их значений 
в пределах допустимых интервалов изменения, не вызывающих 
функциональные отказы и сбои в работе системы. К основным 
причинам выхода значений данных из допустимых интервалов 
можно отнести сбойные ошибки, ошибки человека-оператора, а 
также ошибки, допущенные при разработке программного обе-
спечения. 

При передаче пакетов данных могут возникать ошибки, свя-
занные с тем, что число отправленных пакетов превышает число 
полученных (ошибка ввода сообщения), количество полученных 
пакетов меньше количества отправленных (ошибка потери сооб-
щения). В случае совпадения количества отправленных и полу-
ченных пакетов данных могут иметь место ошибки, обусловлен-
ные задержкой сообщений, искажением их содержания, а также 
оправкой сообщения от лица не являющегося подлинным отпра-
вителем (ошибка имитации сообщения). 

При анализе надежности информационной системы особое 
внимание следует уделять отказам по общей причине. Данный 
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тип отказов связан, как правило, с нарушением работоспособ-
ности нескольких узлов системы, вызванных наличием систе-
матических ошибок. Данный тип отказов может существенным 
образом негативно сказаться на работе отдельных компонентов 
информационной системы или всего объекта в целом. 

Важным фактором, который необходимо учитывать при анали-
зе надежности информационной системы являются функциональ-
ные отказы, возникающие по причине атак злоумышленников. 
Под атакой понимается действия злоумышленника, направлен-
ные на перевод под свой контроль отдельных компонентов или 
всей системы в целом. В ходе реализации этих используются 
имеющие место аппаратные и программные уязвимости, позво-
ляющие третьим лицам проникать в систему не имея при этом 
соответствующих прав доступа. Целями проведения подобного 
сорта атак могут выступать хищение данных, а также попытки 
перевести систему под свой контроль и заблокировать ее работу. 

Разработка мер, направленных на повышение информацион-
ной безопасности является одним из основных факторов, позво-
ляющих минимизировать количество функциональных отказов 
и ущерб причиняемый системе в целом в результате реализации 
атак злоумышленников.

Задача управления надежностью работы реальной информа-
ционной системы требует учета фактора неопределенности в воз-
можных значениях ее параметров. Как правило, такие значения 
удобного описывать данными интервального типа и применять 
соответствующий математический аппарат. 

Моделирование процесса управления надежностью 
информационной системы в случае неопределенности, 
описываемой данными интервального типа 
Обработка значений параметров сложных систем в условиях 

неопределенности, когда известны лишь допустимые границы их 
изменения представляет собой важную ветвь современной мате-
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матической науки, находящей свое выражение в таком ее разделе 
как статистика интервальных данных. Основные подходы к ана-
лизу данных в условиях интервальной неопределенности пред-
ставлены в работах [15-17].

В общем случае под интервалом вещественной оси понимает-
ся множество M={x∈R:  ≤ x ≤ }, где  – левый,  – правый концы 
интервала [ , ] соответственно. 

Анализ и обработка данных на основе интервального подхода 
позволяет получать решение тех задач, для которых применение 
аппарата классической теории вероятностей не возможно, либо 
дает некорректные результаты. 

Рассмотрим задачу управления надежностью информацион-
ной системой на основе обработки и анализа данных интерваль-
ного типа. 

Предположим, что в информационную систему выполняется k 
функциональных задач. 

Задача № i, где i = 1,k характеризуется множеством параметров Pi. 
Множество Pi состоит из следующих подмножеств, описыва-

ющих основные компоненты информационной системы:
Zi – множество параметров, описывающих характеристики аппа-

ратных средств информационной системы, относящихся к задаче № i;
Qi – множество параметров, описывающих характеристики 

программных средств информационной системы, относящихся к 
задаче № i;

Di – множество параметров, описывающих характеристики 
оператора информационной системы, относящихся к задаче № i ;

Ni – множество параметров, описывающих характеристики ка-
налов связи, информационной системы, относящихся к задаче № i ;

Компоненты каждого из множеств Zi, Qi, Di, Ni. обозначим 
строчными буквами zi, qi, di, ni соответственно. 

Множество Zi ={Zi1, Zi2, … ZiRi
}, где Ri – размерность простран-

ства состояний параметров, описывающих техническое состоя-
ние аппаратных средств для задачи номер i. 
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Множество Qi ={qi1, qi2, … qiEi
}, где Ei – размерность простран-

ства состояний параметров, описывающих состояние программ-
ных средств для задачи номер i. 

Множество Di ={di1, di2, … diFi
}, где Fi – размерность простран-

ства состояний параметров, описывающих состояние оператора 
для задачи номер i. 

Множество Ni ={ni1, ni2, … niTi
}, где Ti – размерность простран-

ства состояний параметров, описывающих состояние каналов 
связи для задачи номер i. 

Каждый компонент описанных выше множеств принимает зна-
чения в границах своей области работоспособности, заданной ин-
тервалами следующего вида , 

 , всюду, если не огово-
рено противное . 

Состояние информационной системы S в момент времени t за-
дается в виде 

.                         (1)
Обозначим через Y множество всех допустимых траекторий, 

вдоль которых может меняться состояние рассматриваемой ин-
формационной системы. 

В случае если значение всех параметров системы находится в 
пределах их допустимых интервалов изменения, то процесс сме-
ны состояний системы протекает по траектории y∈Y. 

На состояние информационной системы существенное влия-
ние оказывают также и факторы внешней среды. 

Обозначим в виде интервального вектора b=(b1, b2, …, bm) мно-
жество факторов, оказывающих влияние на рассматриваемую 
информационную систему S. Каждый компонент bj рассматрива-
емого вектора b принимает значение на интервале [bj, bj], соответ-
ствующем допустимым отклонениям значений. 

Процесс функционирования системы S в момент времени t 
можно описать в виде интервалозначной функции безошибочно-
сти F(V, b, t). 



71International Journal of Advanced Studies: Transport and Information Technologies, Vol. 14, No 3, 2024

При проведении оценки надежности работы информационной 
системы множества ее состояний можно разделить на два под-
множества, соответствующих случаю стабильной работы и воз-
никновения сбоевых ошибок соответственно. 

Когда речь идет о стабильной работе системы, то при анализе 
надежности, как правило, выделяют состояния, соответствую-
щие полностью корректно выполненных операциях, а также за-
щищенным сбоям, не вызывающих серьезных функциональных 
отказов. 

Обозначим через Vd – подмножество множества состояний си-
стемы, где есть защищенные сбои, не влияющие существенным 
образом на работоспособность системы.

Множество Vd в свою очередь можно представить в виде ряда 
упорядоченных подмножеств следующего вида

Vd1 ⊃ Vd2 ⊃ . . . ⊃ Vdn                                  (2)
Наличие частичного отказа в работе информационной систе-

мы соответствует переходу системы в момент времени t из состо-
яния Vdk в состояние Vdj, где Vdk⊂Vdj и при этом значение функции 
безошибочности удовлетворяет соотношению

F(Vdj b, t) < F(Vdk b, t)                                 (3)
Случай полного останова информационной системы соответ-

ствует переходу системы в состояние, характеризующиеся на-
личием неустранимых сбоевых ошибок, приводящих к выходу 
значений параметров за пределы допустимой области безоши-
бочности. 

Описанный в данном разделе подход позволяет учитывать 
фактор неопределенности, имеющий место быть при функциони-
ровании реальных информационных систем, а также определять 
для заданного момента времени t в какое из состояний перейдет 
система в следующий момент времени и какие корректирующие 
воздействия на параметры системы необходимо произвести, что-
бы не допустить их выхода за пределы допустимой области без-
ошибочности. 
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Обсуждение и заключение
В ходе проведенного исследования рассмотрены основные 

аспекты проблематики управления надежностью информацион-
ных систем в случае неопределенности значений параметров в 
виде данных интервального типа. Показаны основные проблем-
ные ситуации, связанные с применением классической теории 
структурной надежности в контексте информационных систем. 

Разработанная в ходе проведенного исследования модель позво-
ляет осуществлять учет фактор погрешности в значениях параме-
тров системы в ходе процесса обеспечения ее стабильного функци-
онирования и в случае необходимости применять корректирующие 
воздействия, сводящие к минимуму ущерб, возникающий при реа-
лизации рисковых событий в форме функциональных отказов. 
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