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Аннотация
Обоснование. В приведенном исследовании рассматриваются 

ключевые вопросы, связанные с оценкой значений параметров функ-
циональной надежности информационной системы в условиях нео-
пределенности и неполноты информации.

Целью исследования является разработка эффективных методов 
оценки значений параметров функциональной надежности информа-
ционной системы в условиях интервальной неопределенности обе-
спечивающих ее стабильное функционирование. 

Материалы и методы. Расчет значений параметров надежности 
информационной системы проводится на основе методов интерваль-
ного анализа и основных инструментов обработки данных в случае 
рассматриваемого типа неопределенности. 

Научная новизна. В проведенном исследовании основные под-
ходы к расчету параметров функциональной надежности информа-
ционной системы рассматриваются в контексте неопределенности, 
описываемой на основе интервальных данных, что позволяет давать 
более корректные оценки и учитывать имеющие место на практике 
погрешности. 

Результаты. Предложенный в статье подход имеет большую тео-
ретическую и практическую значимость и выступает в качестве базо-
вого инструмента расчета параметров функциональной надежности 
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информационной системы в условиях интервальной неопределен-
ности, позволяющей учитывать факторы погрешности и определять 
допустимые интервалы отклонения параметров от расчетных номи-
нальных значений. 
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вальных данных; показатели функциональной надежности
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CALCULATION OF RELIABILITY INDICATORS                   
OF AN INFORMATION SYSTEM UNDER CONDITIONS 

OF INTERVAL UNCERTAINTY

P.V. Kalashnikov 

Abstract
Background. The presented study covers key issues related to the as-

sessment of the values of the parameters of functional reliability of an in-
formation system under conditions of uncertainty and incomplete infor-
mation.

The aim of the study is to develop effective methods for assessing the 
values of the parameters of functional reliability of an information sys-
tem under conditions of interval uncertainty, ensuring its stable operation. 

Materials and methods. The calculation of the values of the reliabil-
ity parameters of the information system is carried out on the basis of in-
terval analysis methods and basic data processing tools in the case of the 
type of uncertainty under consideration. 

Scientific novelty. In the conducted study, the main approaches to cal-
culating the parameters of functional reliability of an information system 
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are considered in the context of uncertainty described on the basis of in-
terval data, which allows for more accurate assessments and taking into 
account errors that occur in practice.

Results. The approach proposed in the article has great theoretical and 
practical significance and serves as a basic tool for calculating the param-
eters of functional reliability of an information system under conditions 
of interval uncertainty, allowing one to take into account error factors and 
determine the permissible intervals of deviation of parameters from the 
calculated nominal values. 

Keywords: information system; interval data statistics; functional re-
liability indicators
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Введение
Информационные системы представляют собой неотъемлемую 

часть жизни современного общества. Применение данного клас-
са систем в эпоху всеобщей цифровизации особенно актуально 
и находит свое применение в множестве отраслей производства, 
транспорта, здравоохранения и других. Обеспечение надежного 
функционирования данного класса систем является гарантом ста-
бильного развития общества и государства. В работах [1-7] рас-
крыты основные аспекты описанной выше проблематики.

Решение задачи обеспечения стабильного функционирования 
информационной системы напрямую сопряжена с необходимо-
стью расчета показателей ее функциональной надежности. 

В работе [8] показано, что применение классической теория 
надежности в контексте информационных систем сталкивается с 
следующими ключевыми проблемами: сложность декомпозиции 
рассматриваемого класса систем на составные функциональные 
части, очень высокая скорость принятия решений, а также боль-
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шое количество потенциальных ошибок, возникающих в ходе ра-
боты аппаратного и программного обеспечения. 

Особую актуальность изложенные выше проблемы принимают 
в случае неопределенности и неполноты информации, присущей 
рассматриваемому классу систем. В работе [8] ставилась общая за-
дача обеспечения надежного функционирования информационной 
системы в условиях интервальной неопределенности, однако кон-
кретные подходы, методы и алгоритмы расчета параметров функ-
ционирования рассматриваемого класса систем не приводились. 

Цель настоящего исследования – разработка эффективных ме-
тодов расчета параметров функциональной надежности информа-
ционных систем в условиях интервального типа неопределенно-
сти, имеющего место при описании погрешностей и допустимых 
интервалов отклонения значений параметров рассматриваемого 
класса систем от расчетных номинальных значений. 

Задачи проводимого исследования состоят в описании основ-
ных подходов к решению задачи расчета значений параметров 
функциональной надежности информационных систем, а также 
построении математической модели, позволяющей адекватным 
образом учитывать фактор неопределенности в входных данных 
и давать оценки границ интервалов допустимого изменения зна-
чений ее параметров. 

Основные подходы к расчету показателей 
надежности информационных систем
В работах [9-15] описаны основные подходы к расчету зна-

чений параметров надежности информационных систем. Одна-
ко описываемые в научной литературе подходы характеризуются 
большой степенью разобщенности и отсутствием единообразия в 
вопросе типизации и алгоритмов расчета параметров рассматри-
ваемого класса систем, что в свою очередь обусловлено их широ-
ким спектром разнообразия, множеством выполняемых функций, 
а также неоднозначностью получаемых результатов. 
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Обозначенный выше факт в свою очередь приводит к необ-
ходимости разработки единого подхода к типизации параметров 
функциональной надежности информационных систем, а также 
алгоритмов их расчета. Базовыми критериями, составляющими 
основу описанного выше единого подхода являются следующие: 
измеримость, логическая непротиворечивость, эмпирическая ве-
рификация значений рассчитанных параметров информационной 
системы. Также создаваемая единая типология должна быть про-
стой, понятной и гибкой, чтобы отражать возможные изменения 
в характеристиках функционального взаимодействия различных 
составных частей информационной системы, которые возника-
ют в процессе ее реконфигурации в условиях неопределенности. 

Как правило, при реальном функционировании информацион-
ных систем значения их параметров точно не известны и входные 
данные достаточно часто содержат погрешности. В связи с этим 
обстоятельством вместо точечных операций над значениями пара-
метров информационной системы в дальнейшем предполагается 
использование их интервальных аналогов. Основные подходы к 
анализу данных интервального типа и математических операциях 
с ними описаны в работах [16-18]. 

При построении системы расчета показателей надежности 
информационной системы используются следующие основные 
принципы.

Во-первых, в создаваемой системе расчета показателей алго-
ритм расчета показателя должен соответствовать алгоритму ра-
боты системы.

Во-вторых, процесс расчета показателей имеет многошаговую 
иерархическую структуру, в которой на каждом этапе происходит 
выполнение своей части вычислений, соответствующих заданным 
функциональным структурам системы.

Пусть в информационной системе действует m независимых 
информационных процессов на уровне иерархии номер j. Тогда 
связь значений параметра процесса № k на j+1 уровне иерархии 
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можно описать в виде интервалозначного соотношения связи f 
следующего вида

                                       (1)
где 

 – допустимый интервал изменения значений для 
параметров процесса № k, k = . 

В-третьих, пространство состояний рассматриваемой инфор-
мационной системы соответствует множеству событий в ней. Под 
множеством событий понимаются имеющие место случаи кор-
ректного выполнения информационного процесса или случаи воз-
никновения ошибок. Пространство состояний информационной 
системы - множество всех возможных состояний, которые могут 
иметь место в ходе выполнения информационных процессов в 
системе. 

В-четвертых, исходная информационная система представля-
ется в виде совокупности взаимосвязанных между собой функци-
ональных структур и частей.

Под функциональной частью информационной системы пони-
мается какой-либо материальный объект, выполняющий конкрет-
ное функциональное назначение.

Под функциональной структурой в дальнейшем, если не огово-
рено противное, будем понимать совокупность функциональных 
частей, связанных общим алгоритмом функционирования како-
го-либо информационного процесса.

Обозначим M – множество функциональных частей информа-
ционной системы S. Множество M содержит N элементов. Функ-
циональная структура Fi создается как комбинация конечного 
элементов множества M, связанных единым алгоритмом функ-
ционирования. При этом некоторые элементы функциональных 
частей могут задействоваться для обеспечения работы сразу не-
скольких функциональных структур, а какие-то нет. 

Рассмотрим основные показатели надежности информацион-
ной системы используемые при расчетах. 
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Степень возможности корректного выполнения информацион-
ного процесса . 

Степень возможности возникновения ошибки при выполнения 
информационного процесса . 

Расчет показателей  и  производится на основе прин-
ципа иерархичности расчета показателей надежности информа-
ционной системы. 

К числу важных показателей, используемых при анали-
зе надежности работы информационной системы можно отне-
сти общее время простоя системы при обработке процесса № i 

.
При расчете времени простоя системы будем учитывать сле-

дующие факторы.
 – интервал допустимой задержки в очереди 

при обслуживании информационного процесса № i;
 – допустимый интервал обнаружения 

ошибки при обслуживании информационного процесса № i;
 – допустимый интервал времени устранения 

ошибки и возобновления работы при обслуживании информаци-
онного процесса № i;

 – допустимый интервал времени контроля кор-
ректности выполнения информационного процесса № i;

Общее время простоя системы при выполнении информацион-
ного процесса номер i задается в виде формулы 

                             (2)
Проблему обеспечения надежного функционирования инфор-

мационной системы можно рассмотреть как задачу массового об-
служивания, в которой заявки на обслуживание процессов об-
разуют очередь. Обслуживание заявок производится исходя из 
приоритетов, назначенных процессам. 

Ключевым фактором влияющим на надежность работы инфор-
мационной системы является время выполнения информационных 
процессов. Чем оно меньше, тем большее количество процессов 
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может быть обслужено. При этом время загрузки каналов переда-
чи информации уменьшается. Однако увеличение скорости обра-
ботки заявок может послужить фактором, влияющим на возник-
новение ошибок в системе.

Постановка общей задачи расчета показателей 
надежности информационной системы в условиях 
интервальной неопределенности
Для постановки общей задачи расчета показателей функцио-

нальной надежности информационной системы в условиях ин-
тервальной неопределенности введем следующие обозначения

Gi(t) – интервальная функция распределения времени между 
заявками, 

 – общее количество заявок в системе;
Hi (t) – интервальная функция времени выполнения информа-

ционного процесса ;
 – степень возможности возникновения 

ошибки при выполнении информационного процесса № i, ;
 – приоритет в очереди выполнения ин-

формационного процесса № i, ;
Q – минимальное количество процессов. которые выполняют-

ся без ошибок. 
Необходимо определить правила расчета показателей надеж-

ности информационной системы, обеспечивающие ее стабильное 
функционирование на всем горизонте планирования. 

Решение задачи расчета параметров функциональной надежно-
сти информационной системы находит свое важное практическое 
применение при исследовании помехоустойчивости интегральных 
схем. Быстродействие работы такой схемы возрастает при умень-
шении величины логического перепада. 

Входящие сигналы представляют собой комбинацию эффектив-
ного сигнала и помехи. Помехи могут быть аддитивно пересчитаны 
и учтены при анализе надежности работы рассматриваемой схемы. 
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Введем обозначения
d1 – пороговое значение сигнала при переходе 1→0
d0 – пороговое значение сигнала при переходе 0→1
∆d – ширина интервала изменение рассматриваемого показателя

∆ = |d1 – d0|                                          (3)
dm – середина интервала изменения рассматриваемого показателя

                                            (4)
Рассмотрим следующий пример, поясняющий введенные выше 

обозначения. 
Для нормальных условий функционирования интегральной 

схемы передаточная характеристика нормируемая по уровню «1» 
может быть оценена следующим образом .

Левая граница интервала значений для передаточной характе-
ристики определяется на основе соотношения

                            (5)
Правая граница интервала значений для передаточной характе-

ристики определяется на основе соотношения
                          (6)

Интервал допустимых значений результирующего параметра 
передаточной характеристики имеет вид [d0, d1] = [0, 325; 0,425]

Увеличение ширины интервала [d0, d1] при заданной неизмен-
ной величине логического перепада схемы способствует сниже-
нию ее помехозащищенности. 

Также при расчете параметров функциональной надежности 
информационных систем важную роль занимает моделирование 
их функциональных структур.

Постановка общей задачи моделирования 
функциональных структур информационной системы 
Под функциональной структурой понимается материальная ре-

ализация какого-либо процесса путем связки составных частей ин-
формационной системы в единое целое общим алгоритмом работы.
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При построении математической модели, описывающий про-
цесс работы функциональных структур и позволяющей произве-
сти оценку их надежности используются взвешенные ориентиро-
ванные графы G(V, X), чтобы отобразить множество допустимых 
комбинаций различных частей системы, связанных единым алго-
ритмом функционирования. 

Элементы множества  соответствуют элементам ин-
формационной системы. Элементы множества V делят на входные 
и выходные. Под входной вершиной будем понимать вершину, из 
которой выходит только одна дуга. Под выходной вершиной пони-
мается такая вершина, из которой нет исходящих дуг. 

Множество  – множество дуг ориентированного 
графа, каждой из которой присвоен вес  . 
Вес дуги интерпретируется как приоритет информационного про-
цесса, который с ней ассоциирован. 

Создаваемый на основе вышеизложенного граф G применяется 
для оценки надежности работы соответствующей функциональ-
ной структуры на основе математического аппарата статистики 
интервальных данных. 

Маршруты в данном графе G представляют собой возмож-
ные варианты реализации функциональных структур, каждый 
из которых может быть выбран с определенной степенью досто-
верности. 

Рассматриваемый граф при проведении расчетов рекомендует-
ся привести к ациклическому виду. Поиск контуров в графе осу-
ществляется методом обхода в глубину. При этом дуги добавляют-
ся в строящийся маршрут до тех пор , пока не образуется контур. 

Важное значение при решении задачи обеспечения надежного 
функционирования информационной системы имеет прогнозиро-
вание возникновения ошибок в работе ее составных аппаратных 
компонентов и реализация комплекса профилактических меро-
приятий, направленного на минимизацию ущерба от их возник-
новения. 
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Прогнозирование ошибок при работе основных 
аппаратных компонентов информационной системы 
Введем следующие обозначения.

 – степень возможности штатной отработки 
компонента информационной системы № i в интервале време-
ни ;

 – степень возможности возникновения ошибки 
при работе компонента информационной системы № i; в интерва-
ле времени ; 

 – время доработки до отказа компонента ин-
формационной системы № i;

 – интенсивность отказа компонента информаци-
онной системы № i.

В введенных обозначениях границы интервала времени дора-
ботки до отказа можно представить в виде соотношения

                                   (7)

Для границ интервала интенсивность отказа можно привести 
следующие оценки

                                    (8)

Для оценки успешности работы в целом  
информационной системы, состоящей из D компонентов имеет 
место соотношение

                          (9)
В случае реализации циклической схемы работы аппаратуры 

верхняя  и нижняя  граница интервала времени работы систе-
мы вычисляется по формуле

,                            (10)
Верхняя  и нижняя  границы интервала времени на-

работки до отказа компонента информационной системы № i, за-
дается соотношением
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                                    (11)

В случае, когда время задержки компонентов электрон-
ной схемы принимают значение на одном и том же интервале 

.
Интервал допустимого отклонения степени возможности ста-

бильной работы системы в целом имеет вид .
Данная формула позволяет оценить верхнюю  и нижнюю  

границы интервала степени возможности стабильной работы инфор-
мационной системы для рассматриваемого горизонта планирования. 

Заключение
В ходе проведенного исследования были рассмотрены основ-

ные подходы к расчету параметров функциональной надежно-
сти информационных систем. Проведенный анализ показал, что 
на данный момент в научной литературе существует множество 
разнонаправленных подходов к методологии расчета параметров 
надежности информационных систем причем данные подходы 
нередко противоречат друг другу. Наряду с вышеизложенным в на-
учной литературе отсутствуют детальное описание возможности 
использования аппарата интервального анализа для учета погреш-
ностей, имеющий место при расчете параметров функциональной 
надежности информационных систем. 

Выполненное исследование ставило своей основной целью раз-
работку унифицированного подхода к построению методологиче-
ского базиса для расчета параметров надежности информацион-
ных систем. Были описаны основные критерии, которым должна 
удовлетворять система базовых параметров надежности сложной 
информационной системы, таких измеримость, эксперименталь-
ная верификация, а также гибкость рассматриваемой системы по 
отношению к добавлению новых параметров.
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Наряду с вышеизложенным построенная математическая модель 
расчета параметров функциональной надежности информационной 
системы позволяет производить учет фактора неопределенности и 
погрешностей в исходных данных на основе методов статистики 
интервальных данных. Такой подход также отличает проведенное 
исследования от ранее описанных в научной литературе. 

К перспективным направлениям данного исследования можно 
отнести задачу расчета параметров надежности критически важ-
ных информационных систем, а также оценку стабильности рабо-
ты программного обеспечения. 

Информация о спонсорстве. Работа выполнена в рамках госу-
дарственного задания ИАПУ ДВО РАН (тема № FWFW-2021-0003).
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